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 ФИНАНСОВОЕ УПРАВЛЕНИЕ АДМИНИСТРАЦИИ
МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ 

«ДЕМИДОВСКИЙ РАЙОН» СМОЛЕНСКОЙ ОБЛАСТИ


ПРИКАЗ
от                        № 

Об утверждении Инструкции по обеспечению защиты информации при работе с ключевыми носителями информации, используемыми в автоматизированных системах, применяемых Финансовым управлением Администрации муниципального образования «Демидовский муниципальный округ» Смоленской области и состава постоянно действующей комиссии по уничтожению ключевых носителей информации

В целях обеспечения защиты информации и режима безопасности при работе с ключевыми носителями информации, используемыми в автоматизированных системах, применяемых Финансовым управлением Администрации муниципального образования «Демидовский муниципальный округ»  Смоленской области, в соответствии с требованиями Федерального закона от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»,
ПРИКАЗЫВАЮ:

1. Утвердить прилагаемую Инструкцию по обеспечению защиты информации при работе с ключевыми носителями информации, используемыми в автоматизированных системах, применяемых Финансовым управлением Администрации муниципального образования «Демидовский муниципальный округ»  Смоленской области (далее – Финансовое управление).
2. Утвердить прилагаемый состав постоянно действующей комиссии по уничтожению ключевых носителей информации.
3. Признать утратившим силу:


- приказ Финансового управления Администрации муниципального образования «Демидовский район» Смоленской области от 31.05.2012 № 45 «Об утверждении Инструкции по обеспечению защиты информации при работе с ключевыми носителями информации, используемыми в автоматизированных системах, применяемых Финансовым управлением Администрации муниципального образования «Демидовский район» Смоленской области и состава постоянно действующей комиссии по уничтожению ключевых носителей информации»;

- приказ Финансового управления Администрации муниципального образования «Демидовский район» Смоленской области от 11.01.2016 № 1 «О внесении изменений в отдельные приказы Финансового управления Администрации муниципального образования «Демидовский район» Смоленской области»;


- приказ Финансового управления Администрации муниципального образования «Демидовский район» Смоленской области от 19.11.2020 № 57 «О внесении изменений в состав постоянно действующей комиссии по уничтожению ключевых носителей информации, утвержденной приказом от 31.05.2012 № 45»;


- приказ Финансового управления Администрации муниципального образования «Демидовский район» Смоленской области от 15.02.2021 № 9 «О внесении изменений в приказы Финансового управления Администрации муниципального образования «Демидовский район» Смоленской области с учетом изменений»;


- приказ Финансового управления Администрации муниципального образования «Демидовский район» Смоленской области от 07.03.2023 № 5;


- приказ Финансового управления Администрации муниципального образования «Демидовский район» Смоленской области от 13.11.2023 № 27.
4. Настоящий приказ вступает в силу с 1 января 2025 года.
5. Контроль за исполнением настоящего приказа возложить на начальников отделов Финансового управления в сфере деятельности подведомственного отдела.

Начальник финансового управления

Администрации муниципального

образования «Демидовский район»

Смоленской области                                                                                          Н.П. Козлова
	
	Утверждена:

Приказом Финансового управления Администрации муниципального образования «Демидовский район» Смоленской области

от ________________ № _____ 




Инструкция по обеспечению защиты информации при работе с ключевыми носителями информации, используемыми в автоматизированных системах, применяемых Финансовым управлением Администрации муниципального образования «Демидовский муниципальный округ»  Смоленской области

1. Общие положения

1.1. В целях настоящей Инструкции применяются следующие термины и понятия:

- Автоматизированное рабочее место (далее - АРМ) - рабочее место, обеспечивающее возможность удаленного online взаимодействия Организатора и Участника (далее - Стороны), включая наличие в нем программного обеспечения (далее - ПО) и технических средств, в том числе средств криптографической защиты информации (далее - СКЗИ), предназначенных для работы в системе электронного документооборота Федерального Казначейства.

- Администратор АРМ - сотрудник Финансового управления, отвечающий за обеспечение бесперебойной эксплуатации ПО, СКЗИ и технических средств АРМ Участника, контроль мероприятий по защите информации, хранение и учет электронных документов (далее - ЭД), взаимодействие с Организатором по техническим вопросам и вопросам обеспечения безопасности информации. 

- Владелец сертификата ключа подписи - должностное лицо, на имя которого удостоверяющим центром Федерального казначейства (далее - УЦ ФК) выдан сертификат ключа проверки электронной подписи (далее - Сертификат) и которое владеет соответствующим ключом электронной подписи, позволяющим с помощью средств ЭП создавать свою усиленную квалифицированную ЭП (далее - ЭП) в ЭД (подписывать ЭД).

- Ключ ЭП - уникальная последовательность символов, предназначенная для создания ЭП.

- Заявление на получение Сертификата - документ на бумажном носителе или электронный документ, подписанный двумя ЭП, оформляемый и предоставляемый Пользователями в УЦ ФК в порядке, предусмотренном Регламентом УЦ ФК.

- Компрометация ключа ЭП - событие, определенное владельцем Сертификата как ознакомление неуполномоченным лицом (лицами) с его ключом ЭП (например: хищение, утеря носителя ключа ЭП, несанкционированное копирование или другие события, повлекшие за собой нарушение конфиденциальности ключа ЭП).

- Корректная ЭП - ЭП уполномоченного лица при выполнении следующих условий:

                    - Сертификаты, относящиеся к этим ЭП, изданы УЦ ФК и не утратили силу (действуют) на момент подписания ЭД;

                    - подтверждена подлинность этих ЭП в ЭД, при наличии достоверной информации о моменте подписания ЭД;

- ЭП используется в соответствии со сведениями, указанными в Сертификате.

- Ключ проверки ЭП - уникальная последовательность символов, однозначно связанная с ключом электронной подписи и предназначенная для проверки подлинности электронной подписи.

- Пользователи - лица Сторон, осуществляющие формирование, подписание, отправку/получение, проверку, хранение и учет ЭД или/и обеспечивающие эксплуатацию ПО и технических средств АРМ.

- Программное обеспечение (ПО) - совокупность программ и программных документов, необходимых для их эксплуатации.

- Сертификат ключа проверки электронной подписи (Сертификат) - электронный документ или документ на бумажном носителе, выданный УЦ ФК по заявлению должностного лица Участника и подтверждающий принадлежность ключа проверки ЭП владельцу сертификата ключа проверки ЭП.

- Система электронного документооборота - совокупность ПО и технического оборудования, обеспечивающая процесс обмена электронными документами между Сторонами.

- Электронный документ - информация в электронной форме, подписанная электронной подписью, равнозначный документу на бумажном носителе, подписанному собственноручной подписью, кроме случая, если федеральными законами или принимаемыми в соответствии с ними нормативными правовыми актами установлено требование о необходимости составления документа исключительно на бумажном носителе.

- Уполномоченное лицо - лицо, имеющее право подписи ЭД в СЭД ФК.

- Удостоверяющий центр Федерального казначейства (УЦ ФК) - функциональная группа структурного подразделения, должностные лица Организатора, осуществляющие выполнение функций по созданию и выдаче сертификата.
Иные термины и понятия в настоящей Инструкции используются в значениях, определенных федеральным и областным законодательством.

2. Обеспечение информационной безопасности.

2.1. Общие требования обеспечения защиты информации при работе с ключевыми носителями информации.

2.1.1. В случае обмена конфиденциальной информацией организационно-технические меры по защите и доступу к ней регламентируются законодательством Российской Федерации, нормативными актами, регулирующими вопросы информационной безопасности.

2.2. Управление ключевой информацией.

2.2.1. Управление ключевой информацией осуществляет администратор АРМ.

2.2.2. Создание ключевых носителей информации для электронного обмена документами с организаторами осуществляет администратор АРМ. 

2.2.2.1. Ключевые носители информации создаются в следующих случаях:

- при включении в перечень новых лиц Финансового управления, наделенных приказом Финансового управления  правом ЭП;

- при плановой смене ключевых носителей информации (период действия определяется организатором  системы электронного документооборота);

-  при компрометации ЭП.

2.2.3. Ключевая информация содержит сведения конфиденциального характера, хранится на учтенных в установленном порядке носителях ключевой информации и не подлежит передаче третьим лицам.

2.2.4. Носители ключевой информации относятся к материальным носителям, содержащим информацию ограниченного распространения. При обращении с ними должны выполняться требования «Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну», утвержденной Приказом Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13.06.2001 № 152.
2.2.5. Учет носителей ключевой информации осуществляет администратор АРМ в соответствующем Журнале по форме в соответствии с Приложением №1 к настоящей Инструкции. 

2.3. Требования по организации хранения и использования носителей ключевой информации.
2.3.1. Порядок хранения и использования носителей ключевой информации должен исключать возможность несанкционированного доступа к ним.
2.3.2. Во время работы с носителями ключевой информации доступ к ним посторонних лиц должен быть исключен.
2.3.3. Запрещается:
- производить несанкционированное копирование носителей ключевой информации;
- знакомить или передавать носители ключевой информации лицам, к ним не допущенным;
- выводить ключи ЭП на дисплей или принтер;
- вставлять носитель ключевой информации в считывающее устройство других компьютеров;
- оставлять носитель ключевой информации без присмотра на рабочем месте;
- использовать ключевые носители в режимах, не предусмотренных штатным режимом использования ключевого носителя;

- вносить какие-либо изменения в программное обеспечение средств квалифицированной электронной подписи;

- записывать на ключевые носители постороннюю информацию;

- оставлять средства вычислительной техники с установленными средствами квалифицированной электронной подписи без контроля после ввода ключевой информации;

- использовать ключ электронной подписи и соответствующий сертификат ключа проверки электронной подписи, Заявление на изменение статуса которого подано в территориальный орган Федерального казначейства, в течение времени, исчисляемого с момента подачи Заявления на изменение статуса сертификата по момент официального информирования об изменении статуса сертификата, либо об отказе в изменении статуса;

- использовать ключ электронной подписи, связанный с сертификатом ключа проверки электронной подписи, который аннулирован, действие которого прекращено или приостановлено;

- удалять ключевую информацию с ключевого носителя до истечения срока действия, аннулирования или прекращения действия сертификата ключа проверки электронной подписи.

2.3.4. Владельцы сертификатов закрытых ключей ЭЦП несут персональную ответственность за безопасность (сохранение в тайне) своих закрытых ключей ЭП и обязаны обеспечивать их сохранность, неразглашение и нераспространение.
2.4. Порядок действий при компрометации закрытого ключа ЭП.
2.4.1. К событиям, связанным с компрометацией ключей, относятся, включая, но, не ограничиваясь, следующие:
- утрата ключевых носителей информации;

- утрата ключевых носителей информации с последующим обнаружением;


- увольнение сотрудников, имевших доступ к ключевым носителям информации;


- утрата ключей от сейфов в момент нахождения в них ключевых носителей  информации;


- доступ посторонних лиц к ключевой информации. 
2.4.2. При компрометации закрытого ключа аутентификации уполномоченное лицо Участника немедленно прекращает его использование и незамедлительно сообщает об этом администратору АРМ Участника, а тот, в свою очередь, - администратору безопасности информации Организатора.

2.4.3. После получения от владельца Сертификата Участника сообщения о компрометации закрытого ключа аутентификации администратор безопасности информации Организатора проверяет достоверность полученного сообщения. В случае подтверждения полученной информации инициируется процедура отзыва или приостановления действия соответствующего Сертификата.

2.4.4. Уведомление о компрометации закрытых ключей аутентификации должно быть подтверждено официальным уведомлением Участника о компрометации в письменном виде, направленном в адрес Организатора.

2.4.5. Использовать скомпрометированные закрытые ключи аутентификации для организации защищенного канала связи запрещается.

2.4.6. В случае компрометации закрытого ключа аутентификации Участник установленным порядком изготавливает новые открытый и закрытый ключи аутентификации.

3. Порядок изготовления и ввода в действие  ключевых носителей информации

3.1. Финансовое управление использует ключевые носители информации для подписи ЭД по исполнению местного бюджета в соответствии с договорами об обмене электронными документами в системе электронного документооборота Федерального казначейства.
3.2. В целях обеспечения безопасности АРМ с ключевыми носителями информации, администратор АРМ обеспечивает на технических средствах, используемых для работы в информационных системах следующее:
- на учетные записи пользователей операционной системы должны быть установлены пароли;
- должно быть установлено только лицензионное программное обеспечение;
- должно быть установлено лицензионное антивирусное программное обеспечение с регулярно обновляемыми антивирусными базами данных;
- должны быть отключены все неиспользуемые службы и процессы операционной системы Windows (в т.ч. службы удаленного администрирования и управления, службы общего доступа к ресурсам сети, системные диски и т.д.);
- должны регулярно устанавливаться обновления операционной системы;
- должен быть исключен доступ (физический и/или удаленный) к техническим средствам с установленными средствами квалифицированной электронной подписи и средствами криптографической защиты третьих лиц, не имеющих полномочий для работы в соответствующей информационной системе;
- должна быть включена автоматическая блокировка экрана после ухода ответственного сотрудника с рабочего места.
В случае передачи (списания, сдачи в ремонт) сторонним лицам технических средств, на которых были установлены средства квалифицированной электронной подписи, необходимо гарантированно удалить всю информацию (при условии исправности технических средств), использование которой третьими лицами может потенциально нанести вред организации, в том числе средства квалифицированной электронной подписи, журналы работы систем обмена электронными документами и так далее.

3.3.  При создании новых ключевых носителей информации администратор АРМ формирует Запрос на получение квалифицированного сертификата ключа проверки электронной подписи в Удостоверяющем центре Федерального казначейства и Заявление на выдачу квалифицированного сертификата в электронном виде и на бумажном носителе. 

Кроме заявки на получение сертификата открытого ключа ЭП формируется комплект документов согласно требованиям  организатора электронного документооборота.

3.4. После регистрации сертификата открытого ключа ЭП организатором,  администратор АРМ выдает Расписку в ознакомлении с информацией, содержащейся в квалифицированной сертификате, подтверждающую ознакомление с Руководством по обеспечению безопасности использования квалифицированной электронной подписи и средств квалифицированной электронной подписи, подготовленную УЦ ФК.

3.5. Администратор АРМ выдает под роспись  ключевые носители информации владельцам сертификатов открытых ключей ЭП, о чем делается отметка в журнале регистрации выданных носителей ключей по форме согласно приложению № 1 к  настоящей Инструкции. 

3.6. Учет  носителей ключевой информации осуществляет администратор АРМ.

4.Обращение с ключевыми носителями.
4.1. Владельцы сертификатов закрытых ключей ЭП несут персональную ответственность за их безопасную эксплуатацию.
4.2. Недопустимо пересылать файлы с ключевой информацией для работы в информационных системах по электронной почте сети Интернет или по внутренней электронной почте (кроме открытых ключей).
4.3. Размещение ключевой информации на локальном или сетевом диске, а также во встроенной памяти технического средства с установленными средствами квалифицированной электронной подписи, способствует реализации многочисленных сценариев совершения мошеннических действий злоумышленниками.
4.4. Носители ключевой информации должны использоваться только их владельцем и храниться в месте, не доступном третьим лицам (сейф, опечатываемый бокс, закрывающийся металлический ящик и т.д.).
4.5. Носитель ключевой информации должен быть вставлен в считывающее устройство только на время выполнения средствами квалифицированной электронной подписи операций формирования и проверки квалифицированной электронной подписи, шифрования и дешифрования. Размещение носителя ключевой информации в считывателе на продолжительное время существенно повышает риск несанкционированного доступа к ключевой информации третьими лицами.
4.6. На носителе ключевой информации недопустимо хранить иную информацию (в том числе рабочие или личные файлы).

4.7.  Подписание электронных документов сотрудниками Финансового управления  осуществляется следующим образом:

4.7.1. Войти в АРМ электронного обмена документами, используя свои имя пользователя и пароль доступа. Разглашение имени пользователя и пароля запрещено.

4.7.2. Вынуть из недоступного места и вставить в считыватель информации ключевой носитель  информации.

4.7.3. Подписать электронные документы.

4.7.4. Вынуть из считывателя информации ключевой носитель информации и положить его в  недоступное  место.

4.7.5. Выйти из АРМ электронного обмена документами.

4.8. В случае порчи рабочей копии ключевого носителя информации  (например, при ошибке чтения цифрового носителя) владелец ЭП обязан передать ее администратору АРМ, который должен в присутствии владельца ЭП сделать новую рабочую копию ключевого носителя информации с имеющегося у владельца ЭП эталона и выдать ее последнему взамен старого (испорченного). 

4.9. В случае порчи ключевых носителей информации, изготовленных удостоверяющим центром, носитель сдается администратору АРМ, который передает его в удостоверяющий центр для проверки и при необходимости переформирования ключа.

5. Порядок вывода из эксплуатации и уничтожения ключевых носителей  информации

5.1. Вывод из эксплуатации ключевых носителей  информации производится в следующих случаях:

- при плановой смене ключевых носителей информации (период действия определяется организатором системы электронного документооборота);
- при компрометации ЭП;

-  при увольнении или исключении из перечня лиц Финансового управления, наделенных правом ЭП.

5.2. Владелец сертификата закрытого ключа ЭП передает ключевой носитель информации администратору АРМ под роспись, о чем делается отметка в журнале.

5.3. После получения ключевых носителей информации от владельца сертификата ЭП администратор АРМ помещает их в сейф до момента уничтожения.

5.4. Уничтожение ключевых носителей  информации  осуществляется постоянно действующей комиссией, назначенной приказом Финансового управления, о чем составляется акт об уничтожении ключевого носителя информации по форме согласно приложению № 2 к настоящей Инструкции. 

5.5. Ключевые носители информации, изготовленные удостоверяющим центром, сдаются администратором АРМ в удостоверяющий центр для последующей перезаписи на них закрытых ключей ЭП или уничтожения.

5.6. Администратор АРМ обязан осуществлять контроль за  соблюдением владельцами ключевых носителей информации требований настоящей Инструкции.

Приложение № 1

к  Инструкции    по   обеспечению защиты информации    при    работе  с ключевыми носителями информации, используемыми в      автоматизированных            системах,

применяемых  Финансовым  управлением Администрации   муниципального образования «Демидовский  муниципальный округ» Смоленской области
 .

Журнал

регистрации выданных носителей ключей ЭП
	Регистрационный 

номер
	Вид  ключевого носителя  информации
	Номер ключевого носителя  информации
	Ф.И.О. владельца ключевого носителя  информации
	Дата выдачи ключевого носителя  информации
	Подпись владельца ключевого носителя  информации
	Дата сдачи ключевого носителя  информации
	Подпись владельца ключевого носителя  информации
	№ и дата акта об уничтожении ключевого носителя  информации


	Подпись администратора АРМ

	1
	2
	3
	5
	6
	7
	8
	9
	10
	11

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	


Приложение № 2

к Инструкции по обеспечению защиты информации при работе с ключевыми носителями информации,   используемыми  в  автоматизированных   системах,   применяемых       Финансовым управлением             Администрации муниципального             образования «Демидовский муниципальный округ» Смоленской области
УТВЕРЖДАЮ:
Начальник Финансового управления Администрации муниципального образования «Демидовский муниципальный округ» Смоленской области
 _____________________         «____»____________20__ года
АКТ № ___

об уничтожении ключевого носителя  информации 

Проведено уничтожение ключевого носителя  информации в количестве  

________________________________________________________________________                                                                                                                                                                              (сумма цифрами и прописью)

	Порядковый номер
	Регистрацион
ный номер
	Вид ключевого носителя информации 
	Наименование организатора электронного документооборота
	Ф.И.О. владельца ЭП

	
	
	
	
	

	
	
	
	
	


С перечисленных магнитных носителей уничтожена ключевая информация посредством:

_________________________________________________.

(программы _________________, разрезания, сжигания)

В журнале регистрации выданных носителей ключей ЭП сделаны соответствующие записи.
Комиссия:
_______________________                                    ____________________

                (подпись)                                          

_______________________                                    ____________________

                         (подпись)                                          

_______________________                                    ____________________

                         (подпись)                                          

_______________________                                    ____________________

                         (подпись)                                          

_______________________                                    ____________________

                         (подпись)                                          

                     Утверждена

приказом Финансового управления Администрации муниципального образования «Демидовский район» Смоленской области

от  _____________  № ____
СОСТАВ

постоянно действующей комиссии по уничтожению ключевых носителей информации
	Новикова Олеся Николаевна
	-
	начальник бюджетного отдела Финансового управления, председатель комиссии;

	Павлючкова Наталья Александровна
	- 
	Ведущий специалист отдела учета и отчетности Финансового управления, секретарь комиссии;

	Хромых Ольга Геннадьевна 
	-
	начальник отдела  учета и отчетности Финансового управления, член комиссии;

	Аникеенко Татьяна Дмитриевна
	-
	начальник казначейского отдела Финансового управления, член комиссии;

	Варенникова Елена Валерьевна
	-
	начальник отдела доходов, кадрового и организационного обеспечения Финансового управления, член комиссии.
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